AW LUBSERWIS

Polityka Bezpieczenstwa
w zakresie przetwarzania danych osobowych

Niniejsza Polityka Bezpieczenstwa, zwana dalej Polityka, zostata sporzgdzona w
celu wykazania, ze dane osobowe sg w firmie MW LUBSERWIS Wojciech Wojnar
przetwarzane i zabezpieczone zgodnie z wymogami prawa, dotyczgcymi zasad
przetwarzania i zabezpieczenia danych, w tym z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje
1.Administrator danych — MW LUBSERWIS Wojciech Wojnar, zwana dalej
MW LUBSERWIS
2.Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej
3.System informatyczny — zespdt wspotpracujgcych ze sobg urzgdzen, programow,
procedur informatycznych zastosowanych w celu przetwarzania danych
4.Zbiér danych osobowych — kazdy uporzgdkowany zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow
5.Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie w formie tradycyjnej oraz w systemach informatycznych

|. Postanowienia ogodlne
1.Polityka dotyczy wszystkich Danych osobowych przetwarzanych w firmie
MW LUBSERWIS niezaleznie od formy ich przetwarzania (przetwarzane tradycyjnie zbiory
ewidencyjne, systemy informatyczne) oraz od tego, czy dane sg lub mogag byc¢
przetwarzane w zbiorach danych.
2. Administrator danych zapewnia, ze czynnosci wykonywane w zwigzku
z przetwarzaniem i zabezpieczeniem danych osobowych sg zgodne z niniejszg politykg
oraz odpowiednimi przepisami prawa.

Il. Dane osobowe przetwarzane
1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach
danych.
2. Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzac
z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci
0so6b.
3.Wszystkie dane osobowe w firmie MW LUBSERWIS sg przetwarzane z poszanowaniem
zasad przetwarzania przewidzianych przez przepisy prawa:
a) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa
podstaw dla przetwarzania danych,
b) dane osobowe zbierane sg w konkretnych, wyraznych i uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami,
c) dane osobowe s3g przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla
osiggniecia celu przetwarzania danych,
d) dane sg zabezpieczone przed naruszeniami zasad ich ochrony.
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lll. Obowiazki i odpowiedzialnos¢ w zakresie zarzagdzania bezpieczenstwem
1.Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie
z obowigzujgcymi przepisami i zgodnie z ustalong przez Administratora danych Politykg
bezpieczenstwa, a takze innymi dokumentami wewnetrznymi i procedurami zwigzanymi z
Przetwarzaniem danych osobowych w MW LUBSERWIS

2. Administrator danych nie przekazuje osobom, ktoérych dane dotyczg, informacii
w sytuacji, w ktorej dane te muszg zosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej (art. 14 ust 5 pkt d RODO).

3. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych osobowych
uwaza sie w szczegolnosci:

a) naruszenie bezpieczehnstwa Systemow informatycznych, w ktoérych przetwarzane sg
dane osobowe, w razie ich przetwarzania w takich systemach;

b) udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do tego
nieupowaznionym;

c) zaniechanie, chocby nieumysine, dopetnienia obowigzku zapewnienia danym
osobowym ochrony;

d) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobdéw
ich zabezpieczenia;

e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
zbierania;

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany Ilub nieuprawnione
kopiowanie Danych osobowych;

g) naruszenie praw osoéb, ktérych dane sg przetwarzane.

4. Do obowigzkow Administratora danych w zakresie zatrudniania, zakonczenia lub
zmiany warunkéw zatrudnienia pracownikéw lub wspotpracownikéw (osob podejmujgcych
czynnosci na rzecz Administratora Danych na podstawie innych umoéw cywilnoprawnych)
nalezy dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkéw oraz
przeszkoleni w zakresie zachowania danych osobowych w firmie, sposobdéw ich
zabezpieczania, w tajemnicy,

b) pracownicy byli zobowigzani do zgtaszania incydentow zwigzanych z naruszeniem
bezpieczenstwa danych oraz niewtasciwym funkcjonowaniem systemu Administratorowi
danych,

- wzor listy upowaznionych pracownikéw stanowi Zatgcznik nr 1 Polityki.

IV. Obszar przetwarzania danych osobowych
1. Obszar, w ktorym przetwarzane sg Dane osobowe na terenie firmy MW LUBSERWIS
obejmuje siedzibe firmy przy ul. Kuzniczej 4 w Ustroniu.
2. Dodatkowo obszar, na ktorym przetwarzane sg Dane osobowe, stanowig wszystkie
komputery przenosne oraz inne nosniki danych znajdujgce sie poza obszarem wskazanym
powyze;.
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V. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Administrator danych zapewnia zastosowanie srodkow technicznych i organizacyjnych

niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci

Przetwarzania danych.

2. Zastosowane s$rodki ochrony (techniczne i organizacyjne) sg adekwatne do
stwierdzonego poziomu ryzyka dla poszczegolnych systemow, rodzajow zbiorow
i kategorii danych.

Srodki obejmuja:

a) ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg Dane osobowe,
jedynie do o0séb odpowiednio upowaznionych; inne osoby mogg przebywac
w pomieszczeniach wykorzystywanych do przetwarzania danych jedynie w towarzystwie
osoby upowaznionej,

b) zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych
okreslony w pkt IV powyzej na czas nieobecnosci pracownikdw, w sposob
uniemozliwiajgcy dostep do nich osob trzecich.

c) wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow,

d) wykorzystanie niszczarki lub podobnego urzgdzenia do skutecznego usuwania
dokumentow zawierajgcych dane osobowe,

e) ochrone sprzetu i sieci komputerowej przed dziataniami inicjowanymi z zewnatrz przez
ztosliwe oprogramowanie bgdz wirusy komputerowe,

f) wykonywanie kopii bezpieczehstwa danych na nosnikach danych,

g) ochrone sprzetu komputerowego wykorzystywanego u Administratora danych przed
ztosliwym oprogramowaniem,

h) zabezpieczenie dostepu do urzadzen, kiedy to mozliwe, przy pomocy haset dostepu,
i) catodobowy monitoring pomieszczen firmy prowadzony przez wyspecjalizowang firme
ochroniarskg

VI. Naruszenia zasad ochrony danych osobowych
1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator
dokonuje oceny, czy zaistniate naruszenie mogto powodowacé ryzyko naruszenia praw lub
wolnosci oséb fizycznych.
2. W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowac ryzyko naruszenia
praw lub
wolnos$ci oséb fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwitoki — jezeli to wykonalne, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia. Wzor zgtoszenia okresla Zatgcznik nr 2 do
niniejszej Polityki.
3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia
o incydencie takze osobe, ktérej dane dotycza.
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VII. Postanowienia koncowe
1. Za niedopetnienie obowigzkow wynikajgcych z niniejszego dokumentu pracownik
ponosi odpowiedzialno$¢ na podstawie Kodeksu pracy, Przepisbw o ochronie danych
osobowych oraz Kodeksu karnego w odniesieniu do danych osobowych objetych
tajemnicg zawodowa.
2. Integralng czes¢ niniejszej Polityki bezpieczenstwa stanowig nastepujgce Zatgczniki:
Zatgcznik nr 1 — Wzor listy pracownikéw upowaznionych do Przetwarzania danych
osobowych
Zatgcznik nr 2 - Wzor zgtoszenia naruszenia zasad ochrony danych do organu

nadzorczego
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Zatgcznik nr 1

Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Data Data wygaszenia

Lp. | Imie i nazwisko s e
upowaznienia upowaznienia
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Zatgcznik nr 2

Raport z naruszenia ochrony danych osobowych nr .........

Czas wykrycia
naruszenia ochrony Data: Godzina:
danych osobowych

Miejsce wykrycia
naruszenia ochrony
danych osobowych

Osoba
powiadamiajaca

0 naruszeniu oraz inne
osoby zaangazowane
w naruszenie lub
bedace jego
swiadkiem

Rodzaj naruszenia
i okolicznosci

Podjete dziatania
dokumentujace
zaistnienie naruszenia

Ocena przyczyn
wystapienia
naruszenia

Postepowanie
wyjasniajace
i naprawcze

Data Podpis osoby upowaznionej przez
Administratora danych




